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1.AMAC
Bu prosediiriin amaci, Birimimiz binyesinde bulunan ag ve sistem mimarisi ve ag altyapisi

ile sistemlerin giivenli olarak ¢alismasini saglayacak esaslari belirlemektedir.
2. KAPSAM

Ag baglantili hizmetler, Birim personeli ve genelin kullanimina sunulan ag erisimi hizmetini
kapsamaktadir. Sistem hizmetleri; sistem kaynaklarini izleme ve tahsis etme, yedekleme

yapma, kullanici hesaplarini yénetme vb. hizmetleri kapsamaktadir.

3.SORUMLULUKLAR

Bu prosediirden BGYS Yoneticisi sorumludur.

4. TANIMLAR VE KISALTMALAR

Kurum : Genglik ve Spor Bakanlig Bilgi islem Dairesi
Baskanhgi

Birim : Ag YOnetim Subesi

BGYS : Bilgi Glvenligi Yonetim Sistemi

Kullanici : Genglik ve Spor Bakanligi ¢calisanlari

USOM : Ulusal Siber Olaylara Miidahale Merkezi

Kurumsal SOME : Kurumsal Siber Olaylara Muidahale Ekibi

Sektérel SOME : Sektorel Siber Olaylara Miidahale Ekibi

NAC : Ag Erisim Kontroli

DHCP Sunucusu : (Dinamik Ana Bilgisayar Yapilandirma Protokolii )IP
adreslerinin bir ag icerisindeki dagitimi igin otomatik
ve merkezi bir yonetim saglar.

LAN/VLAN : Yerel Alan Agi / Sanal Yerel Alan Agi
VLAN teknolojisi kullanilarak, LAN {zerindeki ag
kullanicilart  ve  kaynaklar  mantiksal olarak
gruplandirilir ve portlara atanir.
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Dos/DDoS

Dos (Servis Hizmet Reddi) saldirisi bir hedefe
yonelik gergeklestirilen, sistemin hizmet vermesini,
kullanicilarin sisteme erismesini engelleyen bir saldiri
tdradir. DDos (Dagitilmis Hizmet Reddi) ise saldirinin
bir kaynaktan degil de fazla sayida farkh kaynaktan
baslatiimasiyla gerceklesir.

URL

:Tarayicida bir web sitesinin gorintilendigi kisim

Sifirinci Gun Atak Tespit
ve Engelleme Sistemleri

K6tu niyetli ag hareket ve baglantilarinin tesbiti igin
kullanilan sistem

Antivirts/Antispam

: Kurulu oldugu ag lizerinde, o aga bagli olan uglarda

Sunuculari otomatik olarak son ¢ikmis olan virlislere ve ajanlara
karsi savunma sistemi olusturan sistem

Guvenlik Duvari | : Ag trafigini kontrol ederek istenmeyen erisimleri

Cihazlan engellemeye yarayan yazilim veya donanim

Yik Dengeleme | : Sunucular tGzerindeki trafigi azaltip dengeli olarak

Cihazlan dagitarak sunucularin ve tzerlerindeki servislerin
guvenligine katki saglayan teknoloji

icerik Filtreleme Web, eposta ve dosya transferleri trafigini,

Cihazlan guvenligini ydneten sistem

IPS Cihazlari : Bir siber saldiri dnleme sistemidir, siirekli olarak ag

Uzerindeki trafigi takip eder ve kontrol eder.

Proxy (Vekil Sunucu)
Cihazlan

internete erisim sirasinda kullanilan bir ara
sunucudur. Proxy, internet UGzerindeki bir bilgisayar
ile internete baglh diger bilgisayarlar arasindaki
iletisimi saglayan yardimci bir gegis yolu sistemidir.

Kablosuz Ag YoOnetim
Cihazlan

: Kablosuz baglantilarinizi ydonetmenize yardimci olan
cihazlar

Web Uygulama
Gulvenlik Duvari

Web uygulamalarinin robotlar, enjeksiyon ve
uygulama katmani hizmet reddi (DoS) dahil olmak
Uzere kotd amagh saldirilara ve istenmeyen internet
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trafigine karsi korunmasina yardimci olur.

SSL Descryption | : SSL Gorlintrligl olarak da adlandirilan SSL Sifre
Cihazlan Cozme, trafigin blylk olcekte sifresini cozme ve onu,
uygulamalara gelen ve kullanicilardan internete
giden tehditleri tanimlayan cesitli inceleme
araclarina yonlendirme islemidir.

Bant Genisligi Yonetim | : Bant genisligi, internet agi veya bir bilgisayar agi
Cihazi Uzerinde aktarilabilen maksimum veri miktari olarak
tanimlanmaktadir. Bant Genigligi Yonetim Cihazi
aglardaki verinin iletilme kapasitesini belirler.

SSL-VPN : Istemci ve sunucu arasinda internet (izerinden
guvenli bir baglanti saglamak igin tagima katmaninda
kullanilan bir ag protokoliidir. SSL VPN'ler, uzak
kullanicilara web tarayicisi araciligiyla uygulanir ve
Ozel yazilim yiklenmesi gerektirmez.

5.UYGULAMA
5.1. Ag ve Sistem Erisimi

Ag Yonetim Subesi personeli, diger kullanicilarin yetkilendirmesini ve erisim kurallarinin
uygulanmasini saglar. Sistem Yonetimi ve Donanim Subesi, sistem kaynaklarini izleme ve
tahsis etme, yedekleme vyapma, kullanici hesaplarini yonetme vb. hizmetlerin

uygulanmasini saglar.

Birimimiz ag ve sistem yapisi icerisindeki noktalara erisim talepleri e-posta/resmi yazi ile
ag yoneticisine iletilmelidir.

5.2. Ag ve Sistem Baglanti Kontrolii
Sisteme disardan baglanmak ve yonetim konsollarina baglanmak izin verilen glivenli

baglantilar disinda kesinlikle yasak olmalidir. Bakim, ayar veya sorun gidermek icin, ag

yoneticilerinin sunucularin bulundugu odaya guvenlik kontrollerini gecerek ulagmasi
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gerekmektedir. Bunun yaninda ag ve sistem yoneticilerin acil durumlarda erisebilmesi icin
guvenli uzak baglanti platformu ile yetkili personellerin gerekli yerlere erisimleri kontrol

edilmelidir.

Sistem yoneticileri sunucular genelinde en genis yetkiye sahip personel olmalidir.
Sunucularda ve diger tim sistemlerde bakim yapmalari gerektiginden genis yetkilere

sahip olmalidirlar.

Tam kullanicilar, kendi kisisel kullanimlari igin, benzersiz bir kimlige (kullanici kimligi) sahip
olmahdir. Kullanici yetkilerinin olusturulmasi, silinmesi ve belirli periyodlarda erisim
haklarinin gbézden gecirilmesi gerekir. Bir kullanicinin 6ne sirdigi kimligini ispatlamak icin
uygun bir kimlik dogrulama teknigi kullanilmahdir. Sadece yetki verilen kisiler gtivenli bir

baglanti saglayabilmelidir.
5.3. Ag ve Sistem Hizmetlerinin Giivenligi

Ag hizmetlerinin glvenligi Veri Merkezi igindeki Guivenlik Duvarlari cihazlari, Sifirinci Glin
Atak Tespit ve Engelleme Sistemleri, Antiviris/Antispam Sunuculari, YUk Dengeleme
Cihazlari, icerik Filtreleme Cihazlari, IPS Cihazlari, Proxy (Vekil Sunucu) Cihazlari, Kablosuz
Ag Yonetim Cihazlari, Web Uygulama Guvenlik Duvari, SSL Decryption Cihazlari, Bant
Genisligi Yonetim Cihazi tarafindan saglanmaktadir. Ag ve sistem cihazlarinin bulundugu
Veri Merkezi parmak izi okuma ile giris yapilabilen, kamera ve ortam izleme cihazlari ile
izlenebilen, alarm ve yangin sondirme sistemlerine sahip olan bir ortam olmalidir.
Katlarda bulunan ag cihazlar ise dis ortamdan kabinler sayesinde glivenli hale
getirilmelidir ve bu kabinlere erisim sadece Ag Yonetimi ve Sistem Yonetimi ve Donanim
Subesi personeli, ilgili teknik personel tarafindan saglanmalidir. isletim sistemlerine erisim

guvenli bir oturum agma prosediiri ile kontrol edilmelidir.

Sistem hizmetlerinin glivenligi; Sanallastirma Sunucusu (Vcenter-ESXI-Hostlar), DC
Sunucusu (Fiziksel), Yedekleme Cihazlari, Data Domain, Storage Disk Uniteleri, Teyp
Kitiiphanesi, Kullanici isletim sistemleri, Kullanici Office Uygulamalari, Sunucu isletim

Sistemleri, Active Directory-Domain Servisleri, Kurumsal E-posta Servisleri, DHCP Sunucu
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Servisleri, DNS Sunucu Servisleri, Dosya Sunucu Servisleri, FTP Sunucu Servisleri, GSB Drive
Sunucu Servisleri, Yazdirma Sunucusu Servisleri, SCCM Merkezi Sistem Yonetimi Servisleri,
KMS Kurumsal Lisans Yonetim Servisleri, WSUS Update Yonetim Servisleri, Vcenter Veri
Merkezi YoOnetim Servisleri, ESX| Sanallastirma Hizmetlerinin Yo6netim Servisleri,

Yedekleme ve is Siirekliligi Servisleri ile saglanmaktadir.
6. DONANIM VARLIKLARININ ENVANTER YONETIMI

Sadece onayli donanimlarin kurum agina baglanabilmesi icin, 802.1x standardi veya
NAC(Ag Erisim Kontroll) ¢oziimleri kullanilarak kurum agina baglanan cihazlara kimlik
denetimi yapilmahdir.

Veri saklama, isleme ve iletme yetenegi olan tim donanimlarin glncel bir envanteri

tutulmali, vyalnizca vyetkilendirilmis personelin varlik envanterine erisimi mumkin
kihnmalidir.

Donanim envanteri en az; her bir donanimin ag adresini, donanim adresini, makine adini,
seri numarasini, markasini, modelini destek alinan tedarik¢i sozlesme bilgilerini (bakim
sliresi, kapsami vb.), donanimin sorumlusunu, sorumlu kisinin birimini ve donanimin
kurum tarafindan onayl olup olmadigi bilgisini igermelidir. Donanim envanter igeriginde

yapilan degisiklikler kayit altina alinmalidir.

Kurum agina bagl cihazlar tanimlanmali, donanim varlik envanterindeki degisiklikler takip
edilmelidir. Kurumun donanim envanterini glincel tutmak igin tim DHCP sunucularinda ya

da IP adres yonetim araglarinda kayit mekanizmasinin kullanimi saglanmaldir.

Kullanim 6dmrini tamamlayan cihazlarin veri depolama uniteleri (HDD, SSD, USB, disk,
harici bellek vb.) glivenli bir sekilde imha edilmelidir. Kurum icinde tekrar kullanilmasi
durumunda ise veri kurtarmaya imkan saglamayacak sekilde glvenli silme islemine tabi

tutulduktan sonra kullanima alinmalidir.
7. YAZILIM VARLIKLARININ ENVANTER YONETIMI

Kurumda kullanilan tim yazilimlarin (isletim sistemleri, donanim yazilimlari, Gglincl parti

yazilimlar, uygulama yazilimlari vb.) giincel bir listesi tutulmali ve listeye yalnizca
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yetkilendirilmis personelin erisimi mimkdn kilinmalidir.

Yazilim envanter yonetim araclarinda, kurum tarafindan yetkilendirilen isletim sistemleri
dahil olmak Uzere en az; yazilimlarin adi, strimi, yayimcisi, destek alinan tedarikgi
sozlesme bilgileri (bakim siresi, kapsami vb.), lisans bilgileri ve edinim tarihi bilgileri,
yazilimin yiklendigi donanimlar kayit altina alinmali ve izlenebilir olmaldir. Yazilim

envanter igeriginde yapilan degisiklikler kayit altina alinmalidir.

Kurumun onayh yazilim envanterine yalnizca Ureticisi tarafindan desteklenen yazilimlar
dahil edilmelidir. Yazilm envanterinde kayitli olan yazilimlar igin glincelleme destegi
devamliligi saglanmalidir. Ureticisi tarafindan sunulan destek hizmeti sona ermis ancak is
gereksinimleri sebebi ile kullanilmasi gereken yazilimlar, yazilim envanterinde “Uretici

tarafindan desteklenmeyen” olarak etiketlenmelidir.

Kurum sistemlerindeki tim yazilimlar icin envanter yonetim araclar kullanilmalidir. S6z
konusu envanter yonetim araclari, yazilimlarin mevcut durumlari ile ilgili raporlama

yetenegine sahip olmalidir.
8. TEHTID VE ZAFIiYET YONETiMI

Zararl yazihmlarin kuruma ait ve/veya kurum tarafindan yonetilen kullanici u¢ nokta
cihazlari ve altyapi bilesenleri Uzerinde c¢alismasi, kaydedilmesi ve aktariimasi
engellenmelidir. Personelin beyaz listede bulunan uygulama kategorileri haricinde

uygulama kurmasi engellenmelidir.

Tum sistemlerdeki yazihmlarin, mevcut is gereksinimlerini karsilayacak ve yazilim Ureticisi
tarafindan saglanan en kararli ve giincel glvenlik strimleri ile ¢alistirnimakta oldugu
otomatik yazilim giincelleme araglari kullanilarak kontrol edilmelidir. Otomatik yazilim
guncelleme araglarinin kullanilamadigi durumlarda uzman personel tarafindan manuel

olarak gerekli kontroller periyodik olarak yapilmalidir.

Son kullanicilarin, giivenlik sikilastirmalari kapsaminda kurum tarafindan uygulanmasi

gerekli goriilen konfigirasyonlara miidahale etmemesi ve beyaz listede bulunan

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi




Dokiiman No BGYS-PR14
o . .. cwe e " Yayin Tarihi 06.07.2015
AG VE SISTEM GUVE.l.\IL.I.GI YONETIM Revizyon Tarihi 13.03.2023
PROSEDURU -
BiLGi |$LEM Revizyon No 02
DAIRESI BASKANLIGI Sayfa No 7/21

programlar haricinde program kurmalarinin engellenmesi icin son kullanici hesaplarinin

yerel yonetici yetkileri kaldiriimalidir.

Zafiyet icerdigi tespit edilen uygulamalar veya sunucular karantina networkiine alinarak
guncellenmesi  yapilmaldir.  Zafiyet  giderilmiyorsa  uygulama  kullanimindan

vazgecilmelidir.

Tespit edilen glvenlik aciklarinin  giderilmesi icin hazirlanan rapora yonelik

onceliklendirme risk analizi tabanh yapilmalidir.

Kurumsal uygulamalar (web, DNS, e-posta, FTP vb. ile diger uygulamalar) ve kurum
agindaki bilesenler, isletim sistemi ve paket yazilimlar kullanima alinmadan 6nce bilgi

glvenligi gereksinimleri dikkate alinarak gerekli glivenlik sikilastirmalari yapiimalidir.

Ag bilesenlerinin glivenlik glincellemeleri basta olmak Uzere isletim sistemlerine yonelik
glncellemelerin ve yamalarin Ureticisi tarafindan bildirilen en kararli, giincel ve givenilir
surim dikkate alinarak vyapildig, otomatik yazilim glncelleme araglari ile kontrol

edilmelidir.

Kurumdaki sistemler diizenli olarak zafiyet taramalarindan gecirilmelidir. Glvenlik
taramalari icin olusturulan hesaplar taramalar disinda baska faaliyetler icin
kullanilmamalidir. Bu hesaplarin yetkileri sadece belirli IP adreslerinden gerekli
makinelere baglanabilecek sekilde kisitlanmalidir. Bu hesaplar diizenli olarak kontrol
edilmelidir. Gegmiste tespit edilen zafiyetlerin giderilip giderilmedigi sonraki taramalarda

kontrol edilmelidir. Zafiyet tarama raporlari muhafaza edilmelidir.

Kurum sistemlerinin timini kapsayacak sekilde port, servis ve protokol taramalari
gerceklestirilmeli, agik ve kullanimina ihtiyag olmayan portlar tespit edilmeli,

kullanilmayanlar kapatilmalidir.
E-POSTA SUNUCUSU VE iSTEMCi GUVENLIGI

E-posta gonderiminde kullanici adi ve parola kullanilarak kimlik dogrulamasi yapilmalidir.

Tekrar yayinlama (relay) islemine, belirlenen IP adresleri disinda izin verilmemeli ve e-
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posta hizmet protokollerinden kullanilmayanlar kapatilmalidir.

Kurum tarafindan onaylanmis, Uretici tarafindan destegi devam eden kararli ve glincel
sirime sahip internet tarayicilari ile e-posta istemcileri kullanilmalidir. E-posta

icerigindeki zararli baglantilara erisim engellenmelidir.

Spam e-postalari engellemek Uzere DNS tabanh filtreleme ve kara liste yontemleri
uygulanmahdir. E-posta bombardimani ve baglanti temelli servis disi birakma saldirilarina

karst SMTP sunucusunda baglanti sayisi sinirlama vb. yontemler ile koruma saglanmalidir.

Gelen/giden tiim e-posta hesaplarina ait icerikler, istenmeyen e-postalar ve e-posta ile
yayilabilecek zararli yazilimlara karsi glivenligi saglamak amaciyla SMTP Gateway vb.

sistemler kullanilarak kontrol edilmelidir.

Sahte ya da butinlGgl bozulmus e-postalarin gecgerli etki alanlarina sizma ihtimalini

azaltmak icin SPF, DKIM vb. teknoloji ve standartlar kullaniimahdir.

Kurum politikalari ile belirlenmis olan risk iceren izinsiz ve/veya calistirilabilir dosya tirleri

iceren e-posta veya e-posta ekleri engellenmelidir.

E-posta sunuculari, varsayilan ayarlariyla kullanilmamali ve kullanima alinmadan énce tim
sunucularin givenlik sikilastirmalari yapilmalidir. istemci ve e-posta sunuculari arasindaki
iletisimde bilinen zafiyet icermeyen glivenilir SSL/TLS surimleri ile birlikte glivenli e-posta

iletisim protokolleri (SMTPs, POP3s, IMAPs, HTTPs vb.) kullaniimalidir.

E-posta sunuculari internetten gelebilecek her tirli saldirilari 6nlemek Uzere katmanli

guvenlik tasarimi prensiplerine gére yapilandiriimahidir.

Sadece kurum tarafindan onayl internet tarayicisi ve e-posta istemcisi eklentileri
kullaniimalidir. E-posta istemcilerinde sadece kurum tarafindan izin verilen betik kodlari

cahistirilmalidir.

Kurum politikalarina gore gizlilik dereceli bilgi/veri iceren e-posta alisverisleri sifreli ve
imzal olarak yapilmalidir. E-posta aligverisleri sifreli ve imzali olarak yapildigi durumda

kullanilan sertifikalar kuruma 6zel olarak tretilmelidir.
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10. ZARARLI YAZILIMLARDAN KORUNMA

istemci ve sunucu sistemlerinin tamaminda zararli yaziimdan korunma uygulamalari
kullanilmali ve zararh yazilimdan korunma uygulamalarinda en giincel yama dosyalarinin

bulunmasi ve imza veri tabaninin glincel olmasi saglanmalidir.

Kurumdaki tum bilgisayarlar, tasinabilir diskleri otomatik olarak zararh yazilim

taramasindan gegcirecek sekilde yapilandiriimalidir.

Kurumdaki tum bilgisayarlar, tasinabilir ortamlarda otomatik kod ¢alistirilmasina izin

vermeyecek sekilde yapilandiriimalidir.

Zararh yazihimlardan korunma uygulamasi Uretici veya ilgili kurum tarafindan 6nerilen

sekilde yapilandiriimali ve giincel tutulmalidir.

Antivirlis programi zararli bir yazilim tespit ettiginde merkez sunucuya iletmelidir. Merkez
sunucunun duizenli olarak yedegi alinmalidir. Merkez sunucu, logu kendi igerisinde

tutmahdir.
11. AG GUVENLIGI
Kurum aglarina ait topolojiler glivenli bir sekilde tutulmali ve giincelligi kontrol edilmelidir.

Ag cihazlar endustri standartlari, en iyi uygulamalar ve (retici tavsiyelerine uygun olarak
yapilandirilmalidir. Varsayilan parola ve kullanici adlari degistiriimelidir. Ag altyapisindaki
cihazlar ag tizerinden yonetilebilir olmalidir. Yonetimsel erisimlerde komut satirina, konsol
erisimine parola ile giris saglanmalidir. Guvenli protokoller ile yonetimsel islemler

gerceklestirilmelidir.

Tim ag cihazlarinda glivenlikle ilgili glincellemelerin Uretici tarafindan yayimlanan kararh

ve glincel stirima kullaniimalidir.

Kurum ag sinirlarindan sadece izin verilen kaynaklardan izin verilen hedeflere, izin verilen

port ve protokoller ile trafigin akisi saglanmalidir.

Kablolu ve kablosuz aglar, bilgi givenligi gereksinimleri dogrultusunda katmanlara
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ayrilmahdir. Yalnizca yetkili sistemlerin, belirli sorumluluklarini yerine getirmek amaciyla
gerekli diger sistemlerle iletisim kurabilmelerini saglamak igin olusturulan LAN/VLAN’lar
arasinda erisim denetimi yapilmalidir. istemcilerin yer aldigi aglar ile
sunucu/uygulamalarin yer aldig1 aglar ayrilmalidir. Sunucu aginda istemci yer almamalidir.

Yonetimsel islemler igin ayri yonetim aglari kullaniimalidir.

Kurumun internete aglk hizmetleri igin olasi DoS/DDoS saldirilarina karsi servis disi
kalmasini dnlemek, is stirekliligini saglamak amaciyla en az asagidaki onlemler alinmalidir.
e Glvenlik Grtnleri Gzerinde DoS/DDoS saldirilarina 6zel konfiglirasyonlarin yapilmasi e
DDoS engelleme sistemlerinin sinirlari ve yeteneklerinin diizenli araliklarla test edilmesi ve
surekli iyilestiriimesi/gincellenmesi ¢ DDoS koruma icin bir servis saglayicidan hizmet
temin edilmis ise; servis saglayicidan yukaridaki sartlara goére hizmet verildigine dair

taahhit alinmasi, tedarik sartname ve sozlesmelerinde bu hususlarin belirtilmesi.

Kurum agina bagh yetkili kablosuz erisim noktalarinin envanteri tutulmali ve gincelligi

saglanmalidir.

Kurum agi ile fiziksel ve/veya mantiksal olarak izole edilmis bir misafir agi olusturulmalidir.
Misafirlerin, misafir agina baglanmalari ©6ncesinde kimlik bilgilerini dogrulayan
mekanizmalar devreye alinmali ve misafirler tarafindan misafir agi tizerinden yapilan tim
erisimler kayit altina alinmalidir. Misafir cihazlarinin yalnizca misafir agina erigimleri

mumkan kilinmalidir.

IP telefon kullanilmasi durumunda ilgili sistem, altyapi saglayicisi veya kurum tarafindan

glvenlik duvarlari ile korunmalidir.

IP telefon sistemlerinin iz kayitlari tutulmahdir. ilgili kayitlar diizenli arahklarla bir

sunucuda yedeklenmelidir.

IP telefon sisteminde kullanilacak parolalar glgli olmali ve periyodik olarak

glncellenmelidir.

IP telefon sistemlerinde erisim kontrol listeleri kullaniimal ve kimlik sahteciligi
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saldirilarina kargi dnlem alinmalidir.

Kurum ag cihazlarina ait glivenlik yapilandirmalari; ag trafigini diizenleyen kurallara ait
tanimlar, kullanilma amaci ve kural tanimlayan kisi bilgisi yer alacak sekilde kayit altina

alinmali ve giincelligi saglanmalidir.

Kurum tarafindan gerekli goriilen durumlarda, belirlenen kaynak(lar) ve hedef(ler)
arasindaki tim ag trafiginin izlenebilmesi icin (pcap vb. formatlarda tiim ag paketlerinin
alinabilmesi) kayit mekanizmalari olusturulmalidir. ihtiya¢ duyulmasi durumunda
(glivenlik ihlali, stpheli ag trafigi vb.) bu mekanizmalar kullanilarak kurum tarafindan

belirlenen zaman araliginda ilgili trafik kaydi incelenebilmelidir.
Ag sinir cihazlarindaki baglanti trafigi, kullanici islemleri gibi bilgiler kayit altina alinmalidir.

Saldirilari tespit etmek ve engellemek icin ag tabanl saldiri tespit ve engelleme sistemleri

kullaniimahdir.

internetten gelen veya internete giden tiim ag trafigi, yetkisiz baglantilari engellemek igin

uygulama katmaninda filtreleme ve kimlik dogrulamasi yapilarak iletilmelidir.

Kurumdaki sistemlerin, kurum tarafindan onaylanmayan ve mevzuat geregi erisimi yasak

olan web sitelerine baglanmasini engelleyen ag tabanl URL filtreleri uygulanmalidir.

URL siniflandirma servisleri kullaniimalidir. Bu servislerin kullandig1 listeler glincel

tutulmahdir. Kategorilendirilmemis siteler varsayilan olarak engellenmelidir.

Potansiyel olarak =zararli etkinlikleri tanimlamak ve saldirlya ugramis sistemlerin
belirlenmesine yardimci olmak icin sistemlerden gelen tim isteklere ait URL'ler

kaydedilmelidir.

Esler arasi (Peer to Peer) kablosuz ag erisimine olanak saglayan yontemler (ad hoc

yontemi vb.) engellenmelidir.

Kurum aginin uygulama seviyesi saldirilara karsi korunmasi icin gerekli yapilar (WAF, IPS,
DDoS vb.) uygun sekilde konumlandiriimali, test edilmeli ve sirekli iyilestirilmelidir. Bu

amagla bir servis saglayicidan hizmet temin edilmis ise; servis saglayicidan yukaridaki
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12.

sartlara gbre hizmet verildigine dair taahhit alinmali, tedarik sartname ve

sozlesmelerinde bu hususlar belirtilmelidir.
VERI SIZINTISI ONLEME

Bulut servisleri kullanimi durumunda veri erisimi, muhafazasi, kullanimi kapsamindaki

glvenlik hususlari servis sartname ve sézlesmelerinde belirtilmelidir.

Kurum binyesinde veya disinda, kurumun teknoloji sistemleri tarafindan depolanan,

islenen veya iletilen tim kritik verinin envanteri tutulmaldir.

Kurum tarafindan diizenli olarak erisilmeyen kritik veri veya sistemler agdan cikariimalidir.

Bu sistemler ihtiya¢ duyulmadigi durumlarda ag baglantisi kesilmis olarak tutulmalidir.

is ihtiyaclar geregi tasinabilir ortamlarin kullanilmasi gerektigi durumlarda, yalnizca
kurum tarafindan yetkilendirilmis ve kurum envanterine kayit edilmis tasinabilir

ortamlarin kullanilmasina izin verecek sekilde gerekli dnlemler alinmaldir.

Agda kritik verinin tasinmasinda givenli protokoller kullaniimali (VPN teknolojileri,

SSL/TLS vb.) ve kritik veri sifreli olarak taginmalidir.

Ag icerisinde veri akisini kontrol etmek, izlemek ve izinsiz ag trafigini takip etmek amaciyla

ag tabanl veri sizintisi 6nleme sistemi kullanilmalidir.

13. iZ VE DENETIM KAYITLARININ TUTULMASI VE iZLENMESI

Tim sistemlerde ve ag cihazlarinda kayit mekanizmasi etkin olmalidir. Kayitlar, bilgi
guvenligi gereksinimleri ve ilgili mevzuat geregi kabul edilebilir siire boyunca cihaz
Uzerinde veya harici sistemlerde tutulmali, yetkisiz erisime ve degisime karsi korunmalidir.
Kayitlar, muhafazalari igin tanimlanan kabul edilebilir sirenin sona ermesi ile birlikte

glvenli bir sekilde yok edilmelidir.

Sistem yoOneticisi, operatorler ve kullanicilarin faaliyetleri kayit altina alinmali, kayitlar

korunmali ve diizenli olarak gézden gegirilmelidir.
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Kayitlarda zaman damgalarinin tutarl olmasi igin aga bagh tim sistemlerin (sunucular, is
istasyonlari, glivenlik Grinleri, ag aygitlari vb.) diizenli olarak zaman bilgisinin alindig;

yedekli yapida ve senkronize zaman sunucusu kullaniimahdir.

Sistem iz kayitlari; olay aciklamasi, olay kaynagi, olay zamani, kullanici/sistem bilgisi,
kaynak adresleri, hedef adresleri ve islem detaylari bilgilerini icerecek sekilde tutulmali ve

batinltgl zaman damgasi ile korunmahdir.

Kayit tutan sistemlerde yeterli depolama alani tahsis edilmelidir. Depolama alani doluluk

orani duzenli olarak kontrol edilmelidir.

Analiz ve inceleme amaciyla kayitlar merkezi bir kayit yonetim sisteminde toplanmali ve
dizenli olarak vyetkili personel tarafindan gozden gecirilmelidir. Kayit tutma veya
gonderme islemi sirasinda hata olustugunda uyari mekanizmalar aktif edilmeli ve

izlenmelidir.

Siber olaylarin korelasyon kurallari dogrultusunda tespiti ve detayli analizi icin siber tehdit

ve olay yonetim sistemleri veya kayit analizi araglari kullaniimalidir.

Aksiyon alinabilecek olaylarin daha iyi tanimlanabilmesi ve gereksiz olaylarin elenebilmesi
amaciyla siber tehdit ve olay yonetim sistemlerinin yapilandirmasi diizenli olarak gézden

gecirilmelidir. Kayitlar diizenli olarak izlenmelidir.

14. SANALLASTIRMA GUVENLIGi

Ag ortamlari ve sanal makineler, kurum tarafindan belirlenen kriterlere gore givenilir ve
glvenilmeyen baglantilar arasindaki trafik kisitlanacak sekilde yapilandiriimalidir. Bu

yapilandirmalar diizenli olarak gézden gegirilmelidir.

Sanallastirma sistemleri y®netim arayuzlerine erisim, is ihtiyaglari dogrultusunda

tanimlanan yetki ile giivenli bir sekilde yapilmahdir.

Sanallastirma ortamlari ile birlikte kullanilacak veya kurum binyesinde mustakil olarak
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kullanilacak depolama ortamlari ile iletisimin glvenliginin saglanmasinda asagidaki
hususlar dikkate alinmalidir. ® Ag dosya paylasim servisleri, ayrilmis depolama aglarinda
veya yonlendirilemeyen aglarda hizmet vermelidir. ® Ag dosya paylasim servislerinde,
eger destekleniyorsa trafik sifreli olmali, uygun kimlik dogrulama protokolleri kullanilarak

erisim denetimi yapilmali ve kayitlar tutulmalidir.

Sanallastirma UrUnlerinin Uretici tarafindan destegi devam eden ve kararh strimleri

kullanilmalidir. Bu Urinlerin givenligi ile ilgili duyurular takip edilmelidir.

Kaynaklara yonelik kapasite planlamasi sistemi kullanan birimlerin taleplerine gore,
Urlinlerin yasam siresinin sona ermesine gore ve gecmis donem veri bliyime oranlarina

gore yapilmalidir. Kapasite planlari yillik gozden gegirilmelidir.

Yasam doéngiisii sona eren makineler kapatilarak agdan izole edilmelidir. Uzerindeki
veriler sunucu sahibinin talebine gore givenli imha yontemleri ile silinmelidir veya

yedeklenmelidir.

Kullanilmakta olan isletim sistemleri, is gereksinimlerini karsilamak icin ihtiya¢c duyulan
baglanti noktalari, protokoller ve servisleri saglayacak sekilde sikilastirilmalidir. Zararli
yazilimdan korunma uygulamalari kullanilmal, dosya batinlGgini izleyecek ve kayit

tutacak mekanizmalar devreye alinmaldir.

Tim sanal makine imajlarinin bitinliguniu denetleyecek ve izleyecek mekanizmalar

devreye alinmalidir.

Sanallastirma sistemleri yonetim ara vyuzlerine erigsim, is ihtiyaglari dogrultusunda

tanimlanan yetki ile giivenli bir sekilde yapilmahdir.

Sanallastirma ortaminda kendinden imzah sertifikalar yerine kuruma ait ve yetkili

otoriteden alinmis sertifikalar kullanilmalidir.

Sanal makineler arasindaki trafik glivenlik kontrollerinden gecirilmeli, olasi zararli trafigin

agdaki diger sanal ve fiziksel makinelere ulasmamasi igin gerekli dnlemler alinmalidir.

Farkli glivenlik seviyesinde yer alan aglarda kullanilan sanal sistemlere ait kaynaklar

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi




Dokiiman No BGYS-PR14
o . .. cwe e " Yayin Tarihi 06.07.2015
AG VE SISTEM GUVE.l.\IL.I.GI YONETIM Revizyon Tarihi 13.03.2023
PROSEDURU -
BiLGi iSLEM Revizyon No 02
DAIRESI BASKANLIGI Sayfa No 15/21

fiziksel olarak izole edilmelidir.
15. SiBER GUVENLIK OLAY YONETiMi

Siber olaylara miidahale planlari dogrultusunda Kurumsal SOME Kurulum ve YOnetim

Rehberi’ne uygun olarak galismalar yuratalmelidir.

Siber olaylarin yénetimi asamalarinda gorev alacak personelin rol ve sorumluluklarn
tanimlanmali, olay midahale igin gerekli teknik alt yapi personele saglanmali ve belirlenen
personel ilgili taraflara bildirilmelidir. Siber olay yonetimi kapsaminda goérev alacak

personel Kurumsal SOME Kurulum ve Yonetim Rehberi kriterlerine uygun olmalidir.

Siber olay bildirimi yapilacak resmi kurumlara iliskin iletisim bilgileri dokiimani
olusturulmali ve periyodik olarak gézden gegirilmelidir. iletisim bilgileri dokiimani, iletisim
kurulacak konu kapsaminda iletisim kurulacak kisileri tanimlamalidir. USOM ve olasi diger
siber tehdit istihbarat kaynaklarindan alinan bildirimler dogrultusunda gerekli énlemleri

alinmalidir.

Siber olaylar ile ilgili bildirim siiresi ve rapora yansitilacak bilgiler USOM tarafindan
belirlenen kriterler g6z 6niinde bulundurularak belirlenmeli ve standart hale getirilmelidir.
Yasanan siber olaya iliskin is ve islemlerin detayli bir sekilde anlatildigi siber olay
mudahale raporu, kurum standartlarina gére hazirlanmali, tst yonetim, USOM ve varsa

baglh oldugu Sektérel SOME’ye iletilmelidir.

Kurumlarin siber olay yonetimi kapsamindaki hizmetleri Uglinci taraflardan almasi

durumunda hizmetin givenligi garanti altina alinmaldir.

SOME personelinin, gercek diinyadaki tehditlere cevap verme konusundaki yeteneklerini

arttirmak igin rutin tatbikatlar planlanmali ve uygulanmalidir.
16. SIZMA TESTLERi VE GUVENLiK DENETIMLERI

Kurum buinyesinde sizma testleri ve glivenlik denetimleri yilda en az bir defa olmak tizere
dizenli olarak yapilmalidir.

Sizma testleri ve givenlik denetimleri gerceklestirilmeden 6nce testi gerceklestiren taraf
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ile gizlilik s6zlesmeleri imzalanmalidir. Hizmet 6ncesi sizma testi ve glivenlik denetimi

kapsami ilgili sartnamede belirlenmelidir.

Sizma testleri; farkh yetki seviyelerinde olmak (izere son kullanici, standart kullanici,

admin profillerini icerecek sekilde yapilmalidir.

Operasyonel ortamda olup sizma testi yapilmasi mimkiin olmayan veya yiksek risk iceren

sistemler igin glivenlik denetimleri ve glivenlik sikilastirmalari diizenli olarak yapilmalidir.

Sizma testini gergeklestirmek igin kullanilan herhangi bir kullanici veya sistem hesabi,
yalnizca mesru amaclar icin kullanildigindan emin olmak icin kontrol edilmeli, izlenmeli,

kayit altina alinmali ve test bittikten sonra pasif hale getirilmelidir.
Kapatilan guvenlik agiklarinin dogrulama testleri yapiimahdir.

Sizma testi ve giivenlik denetimi bulgulari karsilastirilabilir bir puanlama yontemi dikkate

alinarak raporlanmalidir.

Canli ortamda olup sizma testi yapilmasi mimkin olmayan ve/veya yiiksek risk iceren

sistemler icin gercegine benzer test ortamlari olusturulmaldir.

17. KiMLIK DOGRULAMA VE ERiSiM YONETIMI

Her kullanici igin kendine ait ve kendisini benzersiz olarak tanimlayan bir kullanici hesabi
tanimlanmali, tim kullanici hesaplarina ait bir parola atamasi yapilmalidir. Kullanici
hesaplarina ait parolalar belirlenirken dikkat edilmesi gereken kurallar tanimlanmali ve

uygulanmahdir.

Oturum agma mekanizmasina yapilacak saldirilari engellemek amaciyla uygun givenlik
onlemleri (istek sinirlandirma, IP bloklama, CAPTCHA vb.) alinmalidir. Basarisiz oturum

acma denemeleri kayit altina alinmalidir.

Kurum bilgi sistemindeki herhangi bir varlikta varsayilan kullanici adi ve parolalar

kullanilmamalidir. Test ortamlarinda kullanimda olan tim varsayilan kullanicilar ve
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parolalar, canliya alinmadan once silinmeli veya degistirilmelidir.

Sistem yoneticilerinin yiksek haklar gerektiren islemleri yapmak icin ayri bir hesaplari
olmalidir. Yonetici hesaplariyla yapilan islemler icin denetim kayitlari olusturulmahdir.
islem yapilmayan oturumlar belirli bir siire sonra sonlandiriimalidir. Kurum kaynaklarina

erisimlerde kimlik dogrulama mekanizmalari kullanilmalidir.

Sistem yoneticilerinin ve kullanicilarinin yetkileri diizenli olarak gézden gecirilmeli, gorev
degisikliklerinde erisim yetkileri gincellenmelidir. Bir personelin veya yiklenicinin
sorumluluklarinin degismesinden hemen sonra hesaplari devre digi birakmak ve sistem
erisimini iptal etmek icin slire¢ olusturulmali ve uygulanmalidir. Bu hesaplar devre disi

birakilmalidir.

Kurumdaki sistemler bir yonetici hesabi olusturuldugunda veya silindiginde kayit tutacak
ve alarm olusturacak sekilde yapilandirilmalidir. Tim yonetici hesap erisimleri icin sifreli
kanallar kullaniimalidir. Kurumdaki sistemler bir yonetici hesabindan giris denemesi

yapildiginda kayit tutmakta ve giris denemesi yapilmasi durumunda alarm olusturmalidir.

Betik dosyasi olusturma araglarina (PowerShell ve Python gibi) erisim, yalnizca is amaglari

dogrultusunda bu 6zelliklere erismesi gereken hesaplar ile sinirlandiriimalidir.

Kimlik dogrulama merkezi olarak yapilmahdir. Merkezi kimlik yonetim ve dogrulama
sisteminin kullanilamadigi durumlarda, risk analizi ¢alismasi dogrultusunda telafi edici

onlemler alinmalidir.

Tim kimlik dogrulama bilgileri gligli kriptografik algoritmalar kullanilarak saklanmali ve

sifreli kanallar kullanilarak iletilmelidir.

Servis hesaplari en az yetki prensibi géz 6ntinde bulundurularak olusturulmalidir. Kullanici
veya vetkili hesaplar servis hesabi olarak kullanilmamalidir. Servis hesaplarinin kurum

icerisinde bir sahibi olmali ve periyodik olarak gézden gegirilmelidir.
18. FELAKET KURTARMA VE i$ SUREKLILiIGI YONETiMi

Kurum blinyesinde is siireclerinde kullanilan ve is sireclerini destekleyen tiim sistemler

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi




Dokiiman No BGYS-PR14
o . .. cwe e " Yayin Tarihi 06.07.2015
AG VE SISTEM GUVE.l.\IL.I.GI YONETIM Revizyon Tarihi 13.03.2023
PROSEDURU -
BiLGi |$LEM Revizyon No 02
DAIRESI BASKANLIGI Sayfa No 18/21

goz oninde bulundurularak yedekleme ihtiyaci olan sistemler tespit edilmeli ve
dokiimante edilmis bir yedekleme plani zerinden yedekleme yodnetimi yapilmaldir.
Yedekleme plani en az asagidaki basliklari icerecek sekilde olusturulmalidir: ¢ Yedegi
alinan sistemler ¢ Yedekleme isleminin adi ® Yedekleme islemi baslangic tarih ve saat

bilgisi ® Yedekleme tipi ® Yedekleme periyodu ¢ Yedekleme siireglerinde versiyonlama

Yedekleme plani, yedekleme ihtiyaglari géz 6niinde bulundurularak yilda en az bir kere
gozden gecirilmelidir. Bu godzden gecirme kapsaminda is birimleri ile de gorusilerek
yedekleme ihtiyaci ortadan kalkan sistemler tespit edilmeli, yedekleme isleminden
cikarilmali ve yedekleme isleminde olmayan fakat dahil edilmesi gereken sistemler tespit

edilerek yedekleme islemine dahil edilmelidir.

Yedekleme islemlerine iliskin iz kayitlari olusturulmal, bu kayitlar bilgi glvenligi
gereklilikleri ve ilgili mevzuat gbéz o6ninde bulundurularak tanimlanmis siire kadar

tutulmali ve zaman damgasi ile korunmalidir.

Yedekleme ortamlarinin calistigindan ve geri dontlebilir oldugundan emin olmak adina;
kapsamdaki sistemlerin, uygulamalarin ve verinin yedekleri diizenli olarak geri donis
testlerine tabi tutulmali ve gergeklestirilen geri donls testlerine yonelik kayitlar
olusturulmalidir. Bu kayitlar en az asagidaki bilgileri icermelidir:  Testin gerceklestirildigi
gin ve saat bilgisi e Testi yapilan sistemler e Testin gerceklestirildigini kanitlayan ekran
gorintileri e Testin basarili sonuglanip sonucglanmadigr e Test sirasinda karsilasilan

sorunlar ve gikarilan dersler

Yedekleme medyalarinin envanteri tutulmali ve envanter periyodik olarak goézden
gecirilmelidir. Yedekleme medyalari, fiziksel olarak giivenli ve yedek alinan bélgeden farkh
bir konumda saklanmalidir. Yedeklenen verinin; ana sistemlerin bulundugu ortamla
benzer riskleri icermeyen bagka bir ortamda saklandigi teyit edilmelidir. Yedeklenen veri
tesis/yerleske disina tasinirken givenliginin saglandigi ve bulundugu ortamin fiziksel ve
mantiksal glvenliginin saglanmis oldugu teyit edilmelidir. Yedekler kullanim siiresinin

sona ermesi sonrasinda ulusal/uluslararasi standartlara uygun olarak givenli bir sekilde
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imha edilmeli ve imha kayitlari tutulmahdir.

Sireklilik yonetimi dahilinde tim planlar kurum tarafindan belirlenen periyotlarda test

edilmeli ve test sonuclari kayit altina alinmalidir.

Sireklilik yonetimi dahilindeki planlarin, acil durum miidahale prosediirlerinin ve gerekli
diger dokiimanlarin gilincel versiyonlarinin kurumun vyerleskesi icinde ve muimkiinse
kurum binasi disinda belirlenecek bir yerde tutulmasi ve her tirlli felaket senaryosu

sirasinda erisilebilir olmasi saglanmalidir.

Felaket kurtarma planlarinin devreye alinmasi asamasinda yer alacak tim paydaslarin ve
slireg icinde yer alacak personelin gorev ve sorumluluklari dokiimante edilmeli ve ilgili
taraflara bildirilmelidir. Felaket kurtarma planlari kapsaminda; hizmet alinan Ucilnci
taraflarin rol ve sorumluluklari ile tedarik edilen hizmetlerin strekliligi dikkate alinmalidir.
Felaket kurtarma calismalari dahilindeki tim planlar yilda en az bir kez test edilmeli ve

test sonuglari kayit altina alinmalidir.

Felaket kurtarma calismalar dahilindeki planlarin giincel versiyonlari her tirli felaket

senaryosu sirasinda erigilebilir olmalidir.
19. UZAKTAN BAGLANTIYLA GCALISMA

internet ortamindan kurum ici kaynaklara kontrol disi erisim engellenmelidir. internet

ortamindan kurum ici kaynaklara erisim gerekli ise VPN teknolojileri kullanilmalidir.

Uzaktan baglanti ile sifrelenmis bir sekilde akredite edilen kisiler tarafindan VPN baglantisi
yapilmalidir. Bu islemler igin SSL-VPN cihazlari kullaniimahdir. Tek seferde baglanti siuiresi 1

saati gegmemelidir.

Kurum disi paydaslarin kurum kaynaklarina uzaktan erisimine, ilgili kurum personelinin
onay! disinda izin verilmemelidir. Uzaktan erisimin gerceklestigi durumlarda ise asagidaki
kurallar uygulanmalidir: e Erisim yetkisi sinirli ve belirli bir siireyle tanimlanmalidir.
Oturum zaman asimi siresi belirlenmeli ve siire sonunda kullanici kimlik dogrulamaya

zorlanmaldir. e Cok faktorli kimlik dogrulama metotlari aktif edilmelidir. e Erisimin

Hazirlayan: BGYS Yonetim Temsilci Yardimcisi Onaylayan: BGYS Yoneticisi




Dokiiman No BGYS-PR14
o . .. cwe e " Yayin Tarihi 06.07.2015
AG VE SISTEM GUVE.l.\IL.I.GI YONETIM Revizyon Tarihi 13.03.2023
PROSEDURU -
BiLGi iSLEM Revizyon No 02
DAIRESI BASKANLIGI Sayfa No 20/21

gerceklestigi hedefler ile erisimin yapildigi kaynaklar icin kisitlama yapilmalidir. e
Erisimlere iliskin iz kayitlari tutulmalidir. ® Herhangi bir anomali ve ihlal durumuna karsin
gerekli izleme ve alarm mekanizmalar aktiflestirilmelidir. e Erisim yolu sifreli ve glivenli

olmalidir.
20. iSLETiM SiSTEMI SIKILASTIRMA TEDBIRLERI

Kullanilmakta olan isletim sistemleri, is gereksinimlerini karsilamak igin ihtiya¢ duyulan
baglanti noktalari, protokoller ve servisleri saglayacak sekilde sikilastirilmalidir. Zararl
yazihmdan korunma uygulamalari kullanilmali, dosya butinlGgunu izleyecek ve kayit

tutacak mekanizmalar devreye alinmalidir.

Sifresiz kimlik dogrulama ve haberlesme kullanan servisler (Telnet, FTP, rlogin, HTTP,
SMTP vb.), eger varsa sifreli haberlesme imkani saglayan muadilleri (SSH, SFTP, HTTPS,
SMTPS vb.) ile degistirilmelidir

21. WEB ERIiSiM YETKILERI

Kullanicilarin  web erisim vyetkileri web filtreleme sunuculari ile diizenlenmelidir.
Kullanicilarin erismek istedikleri web sayfalarini e-posta/resmi yazi Uzerinden talep
etmeleri, birim amirlerinin de bu talebi onaylamasi lzerine talep incelemeye alinmaldir.

Bilgi Glvenligi Politikasina aykiri bir durum olmadigi takdirde talep yerine getirilmelidir.
22. SAAY SENKRONiZASYONU

Saat senkronizasyonu lokalde kurulu olan bir NTP(Ag Zaman Protokolii) sunucusu ve bir

network cihazi(router) ile otomatik olarak yapilmaktadir.
23. GENEL SIKILASTIRMA TEDBIRLERI

Sunucularin normal isleyisi icin gerekli olmayan tiim servisler kapatilmalidir. Sistemlerde
calisan servisler ihtiyaglari olan en az yetki ile galismalidir. Servis kullanicilarinin yetkileri
ayrica kisitlanmalidir. Servislerin dondigli baslik bilgileri (banner) bilgi ifsasina yol

acmayacak sekilde degistirilmelidir.

Guncel ve glivenlik destegi devam eden isletim sistemleri kullaniimalidir. Uygulama
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stirimleri periyodik olarak kontrol edilmelidir.
Tum sunucularda kullanilmayan kablosuz ag arayizleri pasif hale getirilmelidir.

Sunucularda ilgili NTP ayarlamalari yapilarak tim sunucularda zaman senkronizasyonu

saglanmalidir.

isletim sistemlerinin DEP, ASLR, XD/NX gibi savunma 6zellikleri istisnai durumlar haricinde

aktif olmalidir. Sistemlerde kullanilmayan uygulamalar belirlenerek kaldirilmalidir.
isletim sistemi giincellemeleri icin merkezi bir giincelleme sunucusu olusturulmalidir.

Tum sunucu ve makinelerde iz kayitlari aktif edilmelidir. Sistem zaman ve tarih ayarlari,
kullanici hesaplari, ag yapilandirmasi, erisim kontrolleri Gzerinde yapilan degisiklikler kayit
altina alinmahidir. Ayrica giris ve cikis bilgileri, yetkisiz dosya okuma denemeleri, dosya

silme islemleri ve sistem yoneticisi hareketleri de kayit altina alinmalidir.

Sistemlerden syslog vb. araclarla toplanan sistem iz kayitlari merkezi bir kayit yonetim
sistemine gonderilmelidir. Burada toplanan iz kayitlari kurum kritiklik seviyesi ve

dinamiklerine uygun olarak islenmelidir.

Tim makinelerde kullanici kimlik dogrulama igin merkezi kimlik yonetimi servisi

kullanilmalidir.
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